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1 Vorwort

Im Zuge der fortschreitenden Digitalisierung und der Modernisierung der Registerlandschaft in Deutschland spielt
das Datenschutzcockpit (DSC) eine wichtige Rolle. Gemals dem Registermodernisierungsgesetz (RegMoG) soll das
DSC zusammen mit der Einfiihrung der Identifikationsnummer (IDNr) in die Register, die in §1 der Anlage 1 zum
Identifikationsnummerngesetz (IDNrG) genannt sind, realisiert werden. Mit Hilfe des DSC kann jede Birgerin und
jeder Birger selbststandig Gberpriifen, welche Daten wann und aus welchem Grund zwischen 6ffentlichen Stellen,
unter Verwendung der persoénlichen IDNr innerhalb der letzten zwei Jahre ausgetauscht wurden. Dies ist bequem
von zu Hause aus moglich, mit jedem gangigen Internetbrowser. Kiinftig sollen im DSC auch die Bestandsdaten
angezeigt werden — also Daten, die unter der Verwendung der IDNr (iber die Biirgerinnen und Biirger in den Regis-
tern gespeichert sind. Dies erweitert die Transparenz und ermdoglicht es den Blirgerinnen und Blirgern, einen um-

fassenden Uberblick iiber ihre in den Registern gespeicherten Daten zu erhalten.

Die 50 Register, welche das IDNrG identifiziert hat, diirfen die IDNr in ihren Datenibermittlungen nur verwenden,
wenn sie an das DSC angeschlossen sind. Da die Nutzung einer Nummer zur Zuordnung von personenbezogenen
Daten ein besonderes Schutzniveau erfordert, enthalt das IDNrG unter anderem mit dem DSC-Sicherungsmecha-
nismen, die der verfassungsrechtlichen Rechtsprechung zur informationellen Selbstbestimmung Rechnung tragen.
Der hoheren Datendichte steht damit ein Transparenztool entgegen. Diese Transparenz starkt das Vertrauen in die

digitale Verwaltung und férdert die Akzeptanz der flaichendeckenden Einfliihrung des Once-Only-Prinzips.

Technisch gesehen ist das DSC eine IT-Komponente des Portalverbundes, die eine Verkniipfung von Verwaltungs-

portalen aus Bund, Landern und Kommunen darstellt. Das RegMoG bildet die rechtliche Grundlage des Projektes.

Der vorliegende Anbindungsleitfaden richtet sich an alle Interessierte, Verantwortliche der registerfiihrenden Stel-

len fir den Anschluss an das DSC oder ihre Fachverfahrenshersteller.

Ziel ist es, den registerflihrenden Stellen eine erste strukturierte Vorgehensweise zu bieten, um die Integration in

das DSC effizient zu gestalten.

Der Leitfaden bietet eine einflihrende Anleitung zur technischen Anbindung an das DSC. Er flihrt in das DSC, seine
Grundlagen in Recht, Technik und Funktionsweise ein. Er greift auch die Spezifikationen des XDatenschutzcockpit-

Standards auf. Zudem werden Verweise zur weiteren Vertiefung von Einzelthemen angeboten.

In Analogie zur IDA-Anbindung erfolgt auch die Anbindung an das DSC in vier Schritten, welche ebenfalls in diesem
Dokument vorgestellt werden. Dieser Leitfaden beschreibt die notwendigen technischen Komponenten, die funk-
tionalen und nicht-funktionalen Anforderungen sowie die rechtlichen Rahmenbedingungen, die fir eine erfolgrei-
che Anbindung erforderlich sind. In jedem Schritt helfen Checklisten alle wesentlichen Punkte zu erfassen und zu

bearbeiten.
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Dieser Leitfaden liegt nun in einer ersten Version vor. Nur durch das regelmafiige und intensive Feedback seiner

Lesenden kann er verbessert werden. Daher freut sich das DSC-Team (datenschutzcockpit@finanzen.bremen.de)

Uber Anmerkungen und Verbesserungswiinsche, um den Leitfaden weiter zu optimieren und den Bediirfnissen sei-

ner Adressaten immer gerechter zu werden.
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2 Grundlegende Informationen

In diesem Abschnitt werden die rechtlichen und technischen Grundlagen des Datenschutzcockpits (DSC), die User

Journey ebenso wie der zugrundeliegenden Standards XDatenschutzcockpit (XDSC) beschrieben.

Das DSC ist eine Webanwendung (www.datenschutzcockpit.bund.de), die es Nutzenden ermdoglicht, den Austausch

ihrer personlichen Daten zwischen 6ffentlichen Stellen transparent nachzuvollziehen. Darlber hinaus soll das DSC

in der nachsten Ausbaustufe auch die Anzeige von Bestandsdaten bei registerfliihrenden Behérden ermdglichen.

Das DSC wurde von der Freien Hansestadt Bremen (FHB) im Auftrag des Bundesministeriums des Innern und fir

Heimat (BMI) und Bundesverwaltungsamt (BVA) seit 2023 entwickelt.

bund -+ de

DATENSCHUTZ
+/ COCKPIT

Behalten Sie Ihre Daten im
Blick

Im Datenschutzcockpit sehen Sie, welche dffentlichen Stellen Thre
persanlichen Daten unter Verwendung der Identifikationsnummer
ausgetauscht haben - transparent und einfach. Starten Sie jetzt und
melden Sie sich ganz einfach an.

Aktuelle Informationen
So funktioniert das Datenschutzcockpit

Schrittweise zu mehr Transparenz: Aktuell sehen Sie noch keine Daten im Datenschutzcockpit. Sie knnen
sich aber bereits umsehen und anmelden. Wir schlieRen schrittweise Register an.

Abbildung 1: Startseite des DSC
Mit dem Datenschutzcockpit kdnnen Nutzende selbststandig Gberpriifen, welche Daten wann und aus welchem

Grund zwischen 6ffentlichen Stellen unter Verwendung ihrer IDNr in den letzten zwei Jahren ausgetauscht wurden.

Dies ist bequem von zu Hause aus mit einem gangigen Internetbrowser moglich.

2.1 Rechtliche Grundlagen

Die wesentliche Rechtsgrundlage fiir das DSC ist das Registermodernisierungsgesetz (RegMoG), das in diesem Zuge
geanderte Onlinezugangsgesetz (OZG) und das in der Datenschutz-Grundverordnung (DSGVO) festgehaltene Aus-
kunftsrecht der betroffenen Person (iber personenbezogene Daten, sowie weitere unten aufgelistete zu beriick-

sichtigende Vorgaben, Gesetze und Beschlisse.

Das DSC basiert dariber hinaus im Detail auf folgenden Grundlagen:
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= Registermodernisierungsgesetz (RegMoG) insbesondere §10 Art. 2 RegMoG und Art. 21 in Verb. mit §11
Art. 2 RegMoG, mit letzter Anderung durch BeamtEReg/DienstRAndG - BGBI | 2021, 2250

= Onlinezugangsgesetz (0OZG)

= |dentifikationsnummerngesetz (IDNrG)

= Datenschutz-Grundverordnung (DSGVO)

=  EU-Verordnung 2018/1724 zum Single Digital Gateway (SDG)

= Bericksichtigung von Vorgaben zu , Produkten und Standards” des IT-Planungsrates (IT-PLR) geméaR Be-
schluss ,Jahresbericht 2020 IT-PLR/FITKO*

= |T-Sicherheitsrichtlinie des IT-Planungsrates

Als besonderer rechtlicher Bezugsrahmen fir das DSC wird in § 10 OZG Folgendes zum DSC festgelegt (s.

https://www.gesetze-im-internet.de/ozg/ 10.html):

»(1) Ein ,Datenschutzcockpit” ist eine IT-Komponente, mit der sich natirliche Personen Auskiinfte zu Da-
tenlibermittlungen zwischen 6ffentlichen Stellen anzeigen lassen konnen. Erfasst werden bis zum Vorliegen
der technischen und rechtlichen Voraussetzungen fir eine Erfassung weiterer Datenlibermittlungen zu-
nachst diejenigen Datenlibermittlungen, bei denen eine Identifikationsnummer nach § 5 des Identifikati-

onsnummerngesetzes zum Einsatz kommt.

(2) Im Datenschutzcockpit werden nach MalRgabe von Absatz 4 Satz 3 ausschliefRlich Protokolldaten nach §
9 des Identifikationsnummerngesetzes einschliellich der dazu durch die Registermodernisierungsbehorde
und die Register ibermittelten Inhaltsdaten sowie die Bestandsdaten der Register angezeigt. Diese Daten
werden im Datenschutzcockpit nur flr die Dauer des jeweiligen Nutzungsvorgangs gespeichert; nach Been-
digung des Nutzungsvorgangs sind sie unverziiglich zu |6schen. Der Auskunftsanspruch nach Artikel 15 der
Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natlirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1; L 314
vom 22.11.2016, S. 72; L 127 vom 23.5.2018, S. 2; L 74 vom 4.3.2021, S. 35) bleibt unberihrt. Das Daten-
schutzcockpit ist aus Sicht des Nutzers einfach und zweckmaRig auszugestalten. Es sind technische und or-
ganisatorische MaRnahmen vorzusehen, damit staatliche Eingriffe zum Nachteil des Nutzers nicht moglich

sind.

(3) Jede natdirliche Person kann sich bei der 6ffentlichen Stelle, die das Datenschutzcockpit betreibt, fr ein
Datenschutzcockpit registrieren. Sie hat sich bei der Registrierung und Nutzung des Datenschutzcockpits
mit einem ldentifizierungsmittel auf dem Vertrauensniveau , hoch” zu identifizieren. Zur Feststellung der

Identitat darf bei Registrierung und Nutzung das dienste- und kartenspezifische Kennzeichen verarbeitet
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werden. Im Ubrigen kann sich der Nutzer auch mit einem Nutzerkonto des Portalverbundes beim Daten-
schutzcockpit registrieren. In diesem Fall darf die fiir das Nutzerkonto zustandige Stelle das dienste- und

kartenspezifische Kennzeichen an die fiir das Datenschutzcockpit zustandige Stelle Gbermitteln.

(4) Das Datenschutzcockpit darf die Identifikationsnummer nach § 139b der Abgabenordnung als Identifi-
kator fiir die Anfrage zur Erhebung und Anzeige der Daten nach Absatz 2 verarbeiten. Zur Anfrage nach § 6
des Identifikationsnummerngesetzes erhebt das Datenschutzcockpit bei der Registrierung des Nutzers fol-

gende Daten:
1. Namen, 2. Vornamen, 3. Anschrift, 4. Geburtsname und 5. Tag der Geburt.

Der Nutzer legt fest, in welchem Umfang das Datenschutzcockpit Protokolldaten einschlieRlich der tiber-
mittelten Inhaltsdaten sowie die Bestandsdaten der Register nach Absatz 2 erheben und anzeigen darf. Auf
diese Daten hat nur der Nutzer Zugriff. Der Nutzer muss sein Konto im Datenschutzcockpit jederzeit selbst
I6schen kdnnen. Das Konto im Datenschutzcockpit wird automatisiert geldscht, wenn es drei Jahre nicht

verwendet wurde.

(5) Das Datenschutzcockpit wird von einer 6ffentlichen Stelle errichtet und betrieben, die durch Rechtsver-
ordnung des Bundesministeriums des Innern und fiir Heimat im Benehmen mit dem IT-Planungsrat mit
Zustimmung des Bundesrates bestimmt wird. Das Nahere zu den technischen Verfahren, den technischen
Formaten der Datensitze und den Ubertragungswegen legt das Bundesministerium des Innern und fiir Hei-

mat im Benehmen mit dem IT-Planungsrat mit Zustimmung des Bundesrates durch Rechtsverordnung fest.”

Aus §10 OZG lassen sich die folgenden Anforderungen an das DSC ableiten, welche fiir die technische Umsetzung

des DSC maRgeblich sind:

e |n Absatz 2 Satz 2 sowie in Absatz 4 Satz 3 wird beschrieben, dass das DSC, auRer den u.a. Nutzerdaten,
keine Daten persistent speichert und alle Daten nach der Session geloscht werden. Im Detail wird in Ab-
schnitt 2.2. das dem DSC zugrundeliegende Quellenmodell beschrieben.

e In Absatz 3 Satz 2f. ist gefordert, dass die Registrierung und Nutzung des DSC mit einem ldentifizierungs-
mittel Vertrauensniveau ,hoch” zu erfolgen hat, sowie das dienste- und kartenspezifische Kennzeichen ver-
arbeitet werden kann. In Absatz 4 Satz 5 wird beschrieben, dass der Nutzende sein Konto jederzeit |6schen
kann. Die Anmeldung und Nutzendenverwaltung wird in Abschnitt 2.3. beschrieben

e Um den Anforderungen von Absatz 3 Satz 5 sowie des Absatz 4 Satz 4 Folge zu leisten, erfolgt die Kommu-
nikation zwischen Browser, dem DSC und den angeschlossenen Registern lber eine abgesicherte Kommu-

nikation einer Ende-zu-Ende-Verschliisselung, welche in Abschnitt 2.4. beschrieben wird.
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e Ein hohes Vertrauensniveau, die in einem Browser zur Anzeige zu bringenden Daten, welche in sicher be-
triebenen Registern in der Verwaltung gespeichert werden, sowie der Schutzbedarf der personenbezoge-
nen Daten selbst sorgen dafiir, dass Datenschutz und Informationssicherheit im DSC ein wesentlicher Fak-
tor sind. Wesentliche Elemente der Sicherheitsarchitektur werden in Abschnitt 2.5. beschrieben.

e Zur Offentlichen Stelle fiir Errichtung und Betrieb des DSC wurde im Jahr 2024 das Bundesverwaltungsamt
ernannt. Die FHB als dessen Realisierungspartner arbeitet mit dem BVA eng zusammen. Fir den Standard
X-DSC ist das BVA ebenfalls als 6ffentliche Stelle vorgesehen, eine entsprechende Rechtsverordnung ist
aktuell in Erarbeitung. Die FHB (hier die Koordinierungsstelle fiir IT-Standards (KOSIT)) ist auch hier als Re-

alisierungspartner tatig.

Die Umsetzung dieser gesetzlichen Anforderungen wird in den folgenden Abschnitten erlautert.

2.2 Quellenmodell

Eine dauerhafte Speicherung von Daten, welche das DSC abfragt und zur Anzeige bringt, ist im DSC nicht vorgese-
hen. Da das DSC keine eigenen Daten zur Anzeige bringt, sondern nur die von der Datenquelle erzeugten, bezeich-

net man dieses als Quellenmodell (das DSC ist mit anderen Worten zustandslos).

Alle den Nutzenden zur Anzeige gebrachten Daten verbleiben im jeweiligen Register, aus dem sie abgerufen worden
sind. Lediglich wahrend einer laufenden Sitzung befinden sich abgerufene Daten auf dem Client der nutzenden
Person im Speicher und kdnnen von dort aus auch auf deren Endgerat heruntergeladen werden. Nach Beendigung

der Sitzung werden samtliche abgerufene Daten aus dem Speicher gel6scht.

Die implementierte Ende-zu-Ende Verschlisselung mit Endpunkten im Browser des Clients von am DSC angemel-
deten Nutzenden und im jeweiligen Zielregister (bzw. einem fiir das Zielregister benannten Endpunkt) stltzt das
Quellenmodell. Alle Backend-Komponenten des DSC dienen lediglich der Orchestrierung der Kommunikation und

haben zu keinem Zeitpunkt Zugriff auf die verschlisselten Inhaltsdaten.

Zudem bedeutet dieses Grundprinzip, dass die Verantwortung, welche Daten wie angezeigt werden bei den jewei-
ligen Registern liegen. Das DSC verantwortet lediglich die Anzeige der zugelieferten Daten im Browser der Nutzen-

den.

2.3 Anmeldung und Nutzendenverwaltung

Die gesetzliche Anforderung, bei der Anmeldung und Nutzung des DSCs ein Identifizierungsmittel auf dem Vertrau-

ensniveau ,hoch” zu verwenden, wird Gber die Identifizierung mittels Personalausweises oder Aufenthaltstitel mit
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freigeschalteter Online-Ausweis-Funktion sowie einer dazugehorigen PIN realisiert. Dies entspricht einer 2-Faktor

Authentifizierung mittels Wissens (PIN) und Besitz (Personalausweis).

Das DSC verwendet hierzu die AusweisApp2 (AusweisApp2: Software zur Nutzung der Online-Ausweisfunktion) und
nutzt zusatzlich einen elD-Service (siehe hierzu: Personalausweisportal - eID-Service). Wie das OZG §10 fordert, ist

auch eine Anmeldung liber die BundID in der Umsetzung des DSC-Teams (OZG §10 Absatz 3 Satz 4).

Die Nutzenden kdonnen wahlen, ob das dienste- und kartenspezifische Merkmal ihres Personalausweises gemein-
sam mit ihrer Identifikationsnummer im DSC gespeichert werden. Bei den nachsten Anmeldungen erkennt das DSC
das Merkmal wieder und ,spart’ die wiederholte Abfrage der IDNr beim Identitdtsdatenabrufverfahren (IDA-Ver-

fahren). Das IDA-Verfahren erméglicht den registerfiihrenden Stellen den Abruf der IDNr.

Eine nutzende Person kann ihr Konto jederzeit [6schen. Spatestens drei Jahre nach der letzten Anmeldung wird das

Konto automatisch gel6scht.

Sollte ein Nutzer wahrend einer Sitzung langer als 10 Minuten inaktiv sein, wird die Session automatisch beendet,
um unbefugten Zugriff zu verhindern. Die Nutzenden werden wahrend der Sitzung rechtzeitig Gber das anstehende

Beenden informiert. Sie kdnnen ihre Sitzung verlangern oder sich abmelden.

2.4 Ende-zu-Ende-Verschlusselung

Das Verschlisselungskonzept des DSCs basiert auf einer durchgehenden Ende-zu-Ende Verschliisselung mit defi-
nierten Endpunkten. Ein fester Endpunkt ist dabei immer der Browser der angemeldeten Person. Der zweite End-

punkt ist vom Zielregister zu bestimmen, mit dem eine Kommunikation aufgebaut werden soll.
Zwischen beiden Endpunkten sorgt eine Verschliisselung fiir den sicheren Informationsaustausch.

Diese E2E-Verschliisselung verhindert Man-in-the-Middle-Angriffe (MITM-Angriffe) auf dem Weg vom Browser zum
jeweiligen Register, sowohl in zentralen DSC-Komponenten als auch in sonstigen Zwischenstationen zu den Regis-
tern (Intermediare, Proxies etc.). Keine Komponente zwischen dem Browser einer das DSC nutzenden Person und
dem Register kann den symmetrischen Schlissel entschlisseln und damit XDSC-Requests einsehen oder valide
XDSC-Responses erzeugen. Mehr Informationen zu E2E-Verschlisselung, Token-Authentifizierung und Verarbei-
tung des XDSC-Fachnachrichten sind im Dokument , Integrationskonzept-Datenschutzcockpit” zu finden (Das Doku-

ment kann beider fiir das DSC verantwortlichen Stelle angefragt werden).
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Abbildung 2: Kommunikation des DSC mit den Registern

2.5 Sicherheitsarchitektur

Datenschutz und IT-Sicherheit haben im DSC einen sehr hohen Stellenwert. Die Sicherheitsarchitektur des DSC ist
ein wesentlicher Bestandteil der Gesamtarchitektur und besteht aus verschiedenen Kernelementen, die ineinan-
dergreifen und zusammen ein ganzheitliches Konzept zur Gewahrleistung der drei wesentlichen Schutzziele der IT-

Sicherheit ,Vertraulichkeit”, ,Verflugbarkeit”“ und , Integritat” bilden.

Neben den bereits in den vorhergehenden Abschnitten beschriebenen Sicherheitsarchitekturen zu Quellenmodell,
Anmeldung und Ende-zu-Ende-Verschliisselung, erfolgt der Betrieb des flir das DSC erforderlichen Informationsver-
bundes in einem Rechenzentrum der 6ffentlichen Hand, welches nach Bundesamt fir Sicherheit in der Informati-
onstechnik (BSI)-Grundschutz zertifiziert ist. Der Informationsverbund schlieft Softwarekomponenten sowie die
Betriebsinfrastruktur, aber auch alle notwendigen Begleitprozesse, wie beispielsweise sichere Entwicklung, Be-
triebs-, Patch- und Serviceprozesse ein. In einem mehrstufigen, standardisierten Prozess wird eine umfangreiche
Sicherheitsdokumentation erstellt, die alle relevanten Anforderungen der BSI IT-Grundschutzbausteine prift, auf

Anwendbarkeit hin bewertet und den Grad der Erfiillung dokumentiert.

Der Nachweis der IT-Sicherheit wird im DSC neben der BSI-GS Zertifizierung des Informationsverbundes noch auf

einer weiteren Ebene erbracht. Neben den fachlichen und technischen internen Tests der Umsetzung der
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getroffenen IT-SicherheitsmaRnahmen durch den technischen Betreiber, erfolgen regelmaRige Penetration-Tests

externer Dritter, wie z.B. initial durch das BSI.

2.6 Standard XDSC

Im DSC werden gemal § 10 Abs.2 Satz 2 OZG keine Protokoll- oder Inhaltsdaten gespeichert, sondern fiir die Dauer
einer Nutzer-Session von den o6ffentlichen Stellen Uber eine Schnittstelle abgerufen. Das Format der Uber die
Schnittstelle zu Gbermittelnden Nachrichten wird im Standard XDSC spezifiziert. Der Standard XDSC ist ein Standard,
der den Austausch zwischen dem DSC

und den angebundenen Registern defi- Gut zu wissen

niert. Er stellt sicher, dass alle beteiligten Im XRepository unter https://www.xrepository.de/de-

Systeme konsistent und sicher miteinan- ils/urn:xoev-de:kosit:standard:xdatenschutzcockpit befindet sich

der kommunizieren kénnen. Entwickelt die aktuelle Version des Standards XDSC sowie begleitende Doku-

mentation. Insbesondere empfehlen wir das Dokument zur Spezifi-
und betrieben wird dieser Standard aktu-

kation des XDatenschutzcockpits, welches die technischen Rah-
ell von der KoSiT aus Bremen. Der XDSC- menbedingungen fur den Datenaustausch zwischen dem Daten-

Standard umfasst eine Spezifikation, die schutzcockpit und den beteiligten Registern beschreibt.

die Datenstrukturen, Nachrichtenfor-

mate und Sequenzen beschreibt, die fir

den sicheren und transparenten Datenaustausch notwendig sind, sowie ein Fachmodell in XML. Die Transportpro-
file fur die drei moglichen Anbindungen (OSCI, XTA2, XML tber HTTP) sind in den Anlagen der Spezifikation aufge-
fahrt.

Der Standard XDSC umfasst mehrere technische Aspekte, die fiir die Implementierung und den Betrieb eines DSCs

entscheidend sind. Hier sind einige der wichtigsten technischen Details:

Datenstrukturen

Der Standard definiert spezifische Datenformate und -typen, die fir den Austausch zwischen dem DSC und anderen

Systemen erforderlich sind. Dies umfasst:
e XML-Schemata: Diese werden verwendet, um die Struktur der Daten zu definieren.

Nachrichtenformate

Fiir die Kommunikation zwischen dem DSC und anderen Systemen werden standardisierte Nachrichtenformate
festgelegt. Diese Formate stellen sicher, dass alle beteiligten Systeme die ausgetauschten Informationen korrekt

interpretieren kénnen. Beispiele hierfir sind:
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e Anfragen und Antworten: Strukturierte Nachrichten, die spezifische Anfragen und die entsprechenden Ant-

worten enthalten.

Sicherheitsanforderungen

Ein zentraler Aspekt des XDSC-Standards sind die MaRnahmen zur Sicherstellung der Datensicherheit. Dazu geho-

ren:

e Verschlisselung: Alle Dateniibertragungen miissen verschlisselt erfolgen, um die Vertraulichkeit zu ge-

wahrleisten.

e Authentifizierung und Autorisierung: Strenge Mechanismen zur Uberpriifung der Identitit und der Zugriffs-

rechte der Benutzer.

Die aktuelle Version des Standards kann im XRepository (https://www.xrepository.de/details/urn:xoev-de:ko-

sit:standard:xdatenschutzcockpit) bezogen werden.
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2.7 Gesamtsystem DSC

Das DSC besteht aus verschiedenen Komponenten. Zum besseren Verstandnis stellt die folgende Abbildung ein
Ubersichtsdiagramm des Gesamtsystems dar. Die origindre DSC-Sphire und die mit dem DSC kommunizierenden
Periphersysteme sind farblich unterschieden:

Register finden

DsC
RegisterDB

Register-
Schnittstellen
ermittein

Datenschutzcockpit Gateway

elD auslesen

elD-Server

AusweisApp

DSC Frontend
Client

Nutzer:in mit elD
authentifizieren

Nutzer:in mitelD

Frontend laden, Nutzer:in authentifizieren,

Register abfragen

= DSC-Sphére

¢iD auslesen authentifizieren
REST APis aufrufen DSC Request Tokens erzeugen \L
I

. Nutzer:in
: authentifizieren
1 T = = = = - BundID
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1 DsSC
| 1AM
|

Register abfragen 1
1
1
1
!

DSC Dispatcher : IDNe abfragen
1
1
1
1
|
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1

. = Periphersysteme

OSC! Intermediar

bzw. XML/http

Register abfragen

IDNr-Verfahren
BZSt

Register

Komponente

Abbildung 3: Ubersicht des Gesamtsystems

Zweck

DSC Frontend

Diese Komponente stellt das webbasierte Frontend im Browser der Nutzenden dar.

DSC Gateway

Diese Komponente stellt die notwendigen REST-basierten Schnittstellen fiir die SPA be-
reit.

DSC Dispatcher

Diese Komponente stellt eine Schnittstelle bereit, Gber die Anfragen an die angeschlos-
senen Register zugestellt werden kdnnen. Die Schnittstelle liefert eine synchrone Ant-
wort.
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DSC Register DB Diese Komponente stellt eine DSC-interne Datenbank bereit, aus der Metadaten (Ver-
bindungsparameter, Standard- und Versionsinformationen) zu den Registern abgerufen
werden, die vom DSC angesprochen werden kénnen.

DSC IAM Diese Komponente stellt Funktionen zur Authentifizierung und Autorisierung bereit, so-
wohl fiir die Web-Anwendung DSC selbst als auch fiir die vom DSC angesprochenen Re-
gister-Schnittstellen gemaR XDSC.

Diese Komponente erzeugt signierte Token fiir die Kommunikation mit den Registern.

2.8 Schnittstellen zur DSC-Anbindung

Um die von den Registern benétigen Daten abrufen zu konnen, unterstiitzt das DSC zwei Formen der logischen

Registeranbindung:

1. OSCI-Schnittstelle: Diese Schnittstelle basiert auf dem OSCI-Standard (Online Services Computer Inter-
face) und ermoglicht eine sichere und standardisierte Kommunikation zwischen verschiedenen Verwal-
tungssystemen.

2. XML-Uber-HTTP-Schnittstelle (,REST“): Diese Schnittstelle nutzt das HTTP-Protokoll zur Ubertragung von
XML-Daten. Dieses stellt eine flexible und weit verbreitete Methode zur Integration und Kommunikation
zwischen Systemen dar.

Im Fall des OSCI-Transportverfahrens werden die spezifischen OSCI-Verbindungsdaten des Register-Endpunkts
(WSDL mit OSClI-Zertifikatsinformationen und Intermediar-Endpunkt) von einem DVDV-Server abgerufen. Anschlie-
Rend wird mit diesen Verbindungsdaten lber den jeweiligen OSCI Intermediar des Registers das synchrone OSCI-

Backend des Registers angesprochen.

Im Fall vom Transportverfahren XML Gber http (,,REST“) werden die spezifischen Verbindungsparameter des Regis-
ter-Endpunkts von einem DVDV-Server abgerufen. AnschlieBend wird der Register-Endpunkt mithilfe dieser Para-

meter und ggfs. zusatzlicher Absicherungslogiken direkt vom DSC angesprochen.

Fiir die physische Anbindung an das DSC benétigt das Register einen Zugang zum Verbindungsnetz des Bundes und

der Lander (NdB-VN).

2.9 DSC User Journey

Um die vorgenannten Grundlagen mit Leben zu fiillen, wird nachfolgend die User Journey des DSC beschrieben und

in der nachfolgenden Abbildung dargestellt:

Seite 17 von 34



Anbindungsleitfaden DSC

zeichen (DKM) sowie den fiir XBasisdaten notwendigen Datenkranz aus der elD aus.

Die Nutzenden melden sich mit Ihrer elD am DSC an. Das DSC liest das dienste- und kartenspezifische Kenn-

Das DSC erfragt beim IDA-Verfahren die zum Datenkranz zugehérige IDNr ab. Diese Nummer ist notwendig,

um die Datenlbermittlungen zur Person eindeutig zu identifizieren, die in den letzten zwei Jahren (iber den

Nutzenden in den angeschlossenen Registern anzeigepflichtig stattgefunden haben.

e Das DSC speichert nach Zustimmung der Nutzenden die abgefragte IDNr sowie das DKM.

e In einem dreistufigen Abfrageprozess kénnen Anfragen an verschiedene Register gestellt werden, um In-

formationen lber ihre Datenlibermittlungen zu erhalten:

O

Eine Statusabfrage fragt ein Register, ob es Datenlibermittlungen vorliegen hat. Die entsprechen-

den Antworten der Register werden an das DSC ibermittelt und im Browser angezeigt.

Ein Protokolldatenabruf erfolgt, um Art und Umfang von Datenlbermittlungen des Registers zu

erfahren, d.h. welche Nachrichten zur IDNr vom Register mit welchen Kategorien an Daten wann

an wen Ubermittelt wurden?

Der Inhaltsdatenabruf findet statt, um den konkreten Inhalt einer bestimmten Dateniibermittlung

des Registers abzurufen, welche Nachrichten zur IDNr vom Register mit welchen Inhalten wann an

wen Ubermittelt wurden?

e Auch die abgefragten Protokoll- und Inhaltsdaten werden im Browser dem Nutzenden zur Anzeige ge-

bracht.

e Nach Abmeldung des Nutzenden werden alle angezeigten Daten gel6scht, das DSC ist wieder zustandslos.

Datenschutzcockpit - Vereinfachte User Journey

Daten
schutz-
Cockpit

IDA

Register

[ 3
wT Biirger:innen

Anmeldung mit
Vertrauensniveau
hoch

Abmeldung

Mit Zustimmung
IDNFr. speichern

Statusabfrage an
Register

Protokoll-/Inhalts-
datenabfrage

Protokoll- /Inhalts-
datenanzeige

Identitdtsnummern
-abruf

Status-
informationen-
Gbermittlung

Protokoll-/Inhalts-
daten-
dbermittiun

Zeit

Abbildung 4: Grober Ablauf der User-Journey
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3 Registeranbindung Schritt flr Schritt

Nach der Einflihrung in die rechtlichen und technischen Grundlagen des DSC und des Standards XDSC wird in diesem
Kapitel der Ablauf eines Register-Anbindungsprojekt in vier Schritten dargestellt. Es werden die einzelnen Schritte
erlautert, voneinander abgegrenzt und die Unterstiitzungsleistungen des DSC-Teams der FHB sowie unterstiitzende

Hilfsmittel wie Checklisten und Werkzeuge vorgestellt.

Das Ziel des Register-Anbindungsprojekt ist die erfolgreiche Produktivsetzung der XDSC-konformen-Schnittstelle
des Registers. Uber diese Schnittstelle empfingt das Register XDSC-konforme Nachrichten und liefert XDSC-kon-
form Statusinformationen, Protokoll- und Inhalts- sowie zukiinftig Bestandsdaten an das DSC, so dass sie dort biir-
gerfreundlich angezeigt werden kénnen. Fortan besteht fiir die Blirgerinnen und Birger die Moglichkeit, sich diese
IDNr-basierte Datenlibermittlungen des Registers anzeigen zu lassen. Das Register erfiillt damit zugleich die Vo-

raussetzungen fir eine erfolgreiche IDA-Nutzung.

Dieser Leitfaden richtet sich an alle Registerverantwortlichen oder ihre Fachverfahrenshersteller mit dem Ziel, die
Vorbereitung und Durchflihrung effizient zu gestalten. In den Leitfaden flieRen die aus vorherigen Projekten oder
der RegMo-Kommunikation gewonnenen Erkenntnisse und Informationsbedarfe der Register ein. Dieser Anbin-
dungsleitfaden soll ein lebendiges sich weiterentwickelndes Dokument werden, welches durch die Interaktion mit

den Beteiligten eines Anbindungsprojektes standig besser werden soll.

In den nachsten Versionen des Anbindungsleitfadens werden durch das DSC-Team sukzessive weitere Bereiche mit

detaillierteren Informationen erganzt.

Das DSC und der Identitatsdatenabruf (IDA) sind eng miteinander verbunden und spielen gemeinsam eine zentrale
Rolle in der Registermodernisierung. Eine geplante oder bereits erfolgte produktive Anbindung an das IDA-Verfah-
ren ist Voraussetzung fur eine Anbindung an das DSC. Aufgrund der zeitlichen Koinzidenz der Anbindungen von IDA

und DSC orientiert sich dieser Anbindungsleitfaden in seinen Schritten an dem Anbindungsleitfaden fir register-
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fuhrende Stellen zur Anbindung an IDA (siehe unter https://www.bva.bund.de/SharedDocs/Downloads/DE/Beho-

erden/Verwaltungsdienstleistungen/Registermodernisierung/Anbindungsleitfaden IDA.pdf), welcher in der fol-

genden Abbildung dargestellt ist.

\ R Konzeption, Um- Produktiv-
) Anbahnung Initialisierung
/ setzung & Tests setzung
Roll-out- Bestatigung Bestatigung
Planung Anschluss- Roll-out-
fahigkeit Abschluss

Abbildung 5: Vorgehensmodell zur IDA-Anbindung

Mit der Anbindung an IDA und der anschlieRenden Nutzung des IDA-Verfahrens ersteht die Notwendigkeit, dass
sich das Register auch an das DSC produktiv anschlief$t. Dabei ist zu beachten, dass der initiale Abruf der IDNr keine
Datenilibermittlung im Sinne des § 9 Abs. 1 IDNrG darstellt und daher nicht im DSC angezeigt werden muss. Die

Anzeigepflicht gilt jedoch fiir Abrufe zur Datenaktualisierung, die unter Verwendung der IDNr durchgefiihrt werden.

Die registerfiihrenden Stellen, die ein Register gemal der Anlage zu § 1 IDNrG fiihren, sind verpflichtet, die IDNr als
zusatzliches Ordnungsmerkmal bis Ende 2028 in ihr Register zu speichern und ihre (Basis-)Daten durch die (Basis-
)Daten des Bundeszentralamts fuir Steuern (BZSt) zu ersetzen. Zu diesem Zweck stellt das BVA den betroffenen
Stellen das IDA-Verfahren zur Verfiigung. Ein Pilotprojekt wurde bereits mit dem Nationalen Waffenregister (NWR)
durchgefihrt, um die technischen Voraussetzungen und die praktische Umsetzung zu testen. Die Ergebnisse dieser

Erprobung sollen als Grundlage fiir die weitere Anbindung anderer Register dienen.

3.1 Exkurs: Registerarten

Im Rahmen des Registermodernisierungsgesetzes bezeichnet der Begriff ,,Register” die elektronisch gefiihrten Da-
tensammlungen innerhalb einer Behorde. Das IDNrG hat insgesamt 50 Register identifiziert (siehe Anlage (zu § 1)
in https://www.gesetze-im-internet.de/idnrg/BJINR059110021.html), in die eine bereichsibergreifende IDNr als all-
gemeines Ordnungsmerkmal fiir natlirliche Personen integriert werden soll. Diese Register diirfen die IDNr in ihren

Datenilibermittlungen nur verwenden, wenn sie an das DSC angeschlossen sind.

Bei der Anbindung von Registern lassen sich zwei verschiedene Anbindungsfille unterscheiden —zentrale und de-

zentrale Register.
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Fallunterscheidung (nach Registerarten)

Registerart

Zentrale Register Dezentrale Register
I

Mehrere Register, die

ein Fachverfahren
nutzen
v

. . Zertifizierung des - .
Individualprojekt Fachverfahrens Individualprojekt

Abbildung 6: Fallunterscheidungen bei der Anbindung von Registern

Einzel-Register

Diese beiden Anbindungsfalle werden nachfolgend genauer beschrieben.

1. Anbindung von zentralen Registern

Zentrale Register sind Register, welche einmalig in Deutschland sind und deshalb individuell an das DSC angebunden
werden. Beispiele fiir zentrale Register auf Bundesebene sind das Nationale Waffenregister, Zentrales Fahrzeugre-
gister, etc. Zentral geflihrte Register nutzen in der Regel Individualsoftwarelésungen und verfligen meistens tber
eine zentrale Organisation. Die Anbindung dieser Register erfolgt Uber individuell aufgesetzte Projekte, um malge-
schneiderte Losungen zu realisieren. Die registerfiihrende Stelle ist sowohl flr die fachliche und technische Ertiich-

tigung des Registers als auch fir die Anbindung an das DSC verantwortlich.

2. Anbindung von dezentralen Registern

Dezentrale Register sind i.d.R. nicht einmalig, sondern in einer Mehrzahl in der Verwaltung auf verschiedenen Ebe-
nen (Bund, Lander, Kommunen) im Einsatz. Dezentrale Register werden in der Regel in Verbindung mit einem Fach-
verfahren betrieben. Ein Beispiel flir dezentrale Register sind die Gber 5.000 Melderegister, die Einwohnerdaten
auf kommunaler Ebene in einem Fachverfahren bearbeiten und speichern.

Aufgrund der Vielfalt der eingesetzten Fachverfahrensprodukte und deren Versionen strebt das DSC-Projekt an,
eine konformitatsgeprifte DSC-Anbindung mittels einer Zertifizierung von Fachverfahrensherstellern und deren
DSC-Schnittstelle (mit dem Datenaustauschformat XDatenschutzcockpit) zu erreichen. Von diesem standardisierten
Vorgehen erhofft sich das DSC-Team eine reduzierte Komplexitat der Anbindung, einen beschleunigten Rollout so-

wie einen fehler-minimalen und kostengiinstigeren Rollout und Betrieb.
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Dezentrale Register, die kein Fachverfahren nutzen, werden wie Einzelregister und damit wie Zentrale Register be-
handelt.
Dezentrale Register, die ein nicht zertifiziertes Fachverfahren nutzen, wenden sich entweder an ihren Fachverfah-

renshersteller mit der Bitte um Zertifizierung oder wahlen den Weg der o.a. Einzelregisteranbindung.

Der aktuelle Leitfaden betrachtet zurzeit die Anbindung von zentralen oder Einzel-Registern an das DSC. Eine
Fortschreibung fiir die dezentrale Register i.S. einer Fachverfahrenszertifizierung erfolgt in einer der nachsten
Versionen des DSC-Anbindungsleitfadens. Im Folgenden wird der Ablauf der einzelnen Anbindungsschritte eines

zentralen/Einzel- Registers beschrieben.

3.2 Ablauf des DSC-Anbindungsprojektes

Das IDA-Vorgehensmodell besteht im Wesentlichen aus den vier nachfolgend aufgefiihrten Phasen. In allen vier
Phasen werden die Aufgaben des Anbindungsteams, bestehend aus Vertretern der registerfiihrenden Stellen, und
dem DSC-Team, beschrieben. Die Verantwortung fir die Planung und Umsetzung der DSC-Anbindung liegt bei der
registerflihrenden Stelle. Das DSC-Team begleitet auf Anforderung beratend und unterstiitzend die Vorbereitung
und Umsetzung der DSC-Anbindung des Registers. Die Integrationstest vor der Produktivsetzung der Schnittstelle

werden dann gemeinsam durchgefihrt.
Die dargestellten Quality Gates miissen erfolgreich erreicht worden sein, um in de nachste Phase Gberzugehen.

Ein grober Zeitrahmen der Anbindung orientiert sich hierbei am Anschluss an das IDA-Verfahren, da die Anbindung

von IDA und DSC Hand in Hand erfolgen miissen.

3.3 Anbahnung

In der Anbahnungsphase des DSC-Anschlussprojektes werden die grundlegenden Voraussetzungen fiir die Anbin-

dung eines Registers geschaffen. Diese Phase umfasst folgende Aufgaben:

=  Kontaktaufnahme und Planung: Die registerfiihrende Stelle nimmt Kontakt mit dem DSC-Team auf, um die
Anbindung zu planen und erste notwendige technische und organisatorische Voraussetzungen zu klaren.
= Technische Vorbereitung: Es werden technische Anforderungen definiert und die IT-Infrastruktur vorbereitet,

um den Anschluss an das DSC zu ermoglichen.

Anbahnungsworkshop: Das DSC-Team empfiehlt in dieser Phase die Organisation eines Anbahnungsworkshops, in

dem grundlegende Fragen der Anbindung an das DSC geklart werden. In diesem Workshop kdnnen technische
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Anforderungen und Voraussetzungen geklart, erste technische Festlegungen fiir die Schnittstellen getroffen, die
Datenquellen und -strukturen identifiziert sowie die Verantwortlichkeiten und Art der Zusammenarbeit bestimmt
werden.

Quality Gate: Auf der Grundlage der ersten Festlegungen des Registers stimmen das Register und das DSC-Team

den zeitlichen Beginn und die Gesamtlaufzeit des Anbindungsprojektes gemeinsam ab.

3.3.1 Checkliste: Anbahnung

Nachfolgende Fragenstellungen missen bei den Registern bedacht werden, um einen moglichst reibungslosen Ab-
lauf des Anbahnungsschrittes zu gewahrleisten:

Nr. Frage

1 Wurde bereits eine IDA-Rollout-Planung abgestimmt? Ist der Anschluss an das IDA-Verfahren
bereits terminiert?

| I |
1.1 Ist die Vereinbarung zur Umsetzung des Identifikationsnummerngesetzes / Projektsteckbrief

bereits in Erstellung?

2 Ist der Standard XDSC in der aktuellen Version bekannt und zur Kenntnis genommen?

https://www.xrepository.de/details/urn:xoev-de:kosit:standard:XDSC

2.1 Hat die registerinterne Definition der anzeigepflichtigen Daten (wichtig u. a. der Fachdaten) be-
gonnen, die unter Verwendung der Identifikationsnummer an oder von anderen offentlichen
Stellen Ubertragen oder dauerhaft gespeichert werden?

Anmerkung: Hierbei sind die geltenden Vorgaben z.B. aus der Spezifikation XDSC, der eigenen
Fachdomaéne, den fachgesetzlichen Vorgaben und den Gesetzen/Verordnungen (insbesondere
RegMoG und IDNrG) zu beriicksichtigen.

2.2 Gibt es eine Entscheidung/ Aussage aus der fachlichen Entscheidungsebene (wie bespw. Fach-
ministerkonferenz), die Vorgaben dazu macht, wie die Anbindung der Register an das Daten-
schutzcockpit aussehen soll?

2.3 Welche Protokoll- und Inhaltsdaten sollen zur Anzeige gebracht werden?
a) Anlass (Welcher Antrag?)
b) Kategorie(n) der Gbertragenen Daten?
c) Zeitpunkt der IDNr- Nutzung?

d) von welcher Behorde (Kommune bzw. Wohnortgemeinde)?
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2.4

3.1

3.2

4.1

4.2

e) an welche Behorde?

f) Inhalt der Gibertragenen Daten?

Welche Bestandsdaten zu der jeweiligen IDNr befinden sich im Register?

Anmerkung: Die Bestandsdatenanzeige ist noch nicht im DSC umgesetzt

Sind die technischen Rahmenbedingungen fiir die physische und logische Anbindung an das DSC

ermittelt worden?

Welche Form der Anbindung soll genutzt werden?

e  Physisch: Zugang zum NdB oder VN
e Logisch: Uber die Schnittstellen REST oder OSCI?

Kann die Datenilibertragung von Protokoll-, Inhalts- und Bestandsdaten synchron erfolgen?

Anmerkung: Erwartete Response-Zeit liegt bei < 500ms

Gibt es bereits eine Projektorganisation?

Wie ist das Projektteam aufgebaut?

Wer ist der Ansprechpartner fur das DSC-Team und wie erfolgt der Austausch?

3.3.2 Unterstutzung des DSC-Teams - Anbahnung

Nachfolgende Leistungen werden Registern durch das DSC-Team unterstiitzend bereitgestellt, um einen moglichst

reibungslosen Ablauf des Anbindungsprojektes in der Anbahnungsphase zu gewahrleisten:

v" Beteiligung an den Abstimmungsprozessen zur Erstellung der Vereinbarung mit dem BVA , welche die Meilen-

steinplanung fir den Anschluss an das IDA-Verfahren und an das DSC beinhaltet

v" Mitwirkung bei der Durchfiihrung von Workshops

v Einladung zur Teilnahme an den Sprechstunden/Informationsveranstaltungen (z.B. Sprechstunde XDSC)

v" Beantwortung von Fragen und Bereitstellung von Informationen s. 7.2.:
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3.4 Initialisierung

In dieser Phase erfolgt die konkrete zeitliche und organisatorische Planung der Umsetzungsschritte zum Anschluss
an das DSC.

Quality Gate: Die Vereinbarung mit dem BVA ist geschlossen. Die Ziele, Anforderungen und Vorgehen des Anbin-

dungsprojekts, einschlielllich der technischen und rechtlichen Rahmenbedingungen sind festgelegt.

3.4.1 Checkliste: Initialisierung

v IX Frage

1 Sind die technischen und rechtlichen Anforderungen fiir die Konzeption der Anbindung ge-
klart und beschrieben?

1.1 Die Rechtsgrundlage ist geklart
1.2 Die logische und physische Anbindung ist beschrieben
1.3 Werden die Daten Uber IDNr-basierte anzeigepflichtige Datenlibermittlungen der letzten

zwei Jahre im eigenen Datenbestand fiir die DSC-Abrufe vorhanden und auf die Datenstruk-
tur gemaRk XDSC angepasst sein?

1.4 Ist der mehrstufige Abruf der Datenlibermittlungen gem. XDSC gewaéhrleistet, d.h. Empfang
der XDSC-Nachrichten und Bereitstellung der Antworten zu Status-, Protokoll und Inhaltsda-
ten?

1.5 Ist die hohe Verfligbarkeit des Registers fiir eine 7x24 synchrone Kommunikation mit dem

DSC sichergestellt?

Anmerkung: Register, die an das Datenschutzcockpit angeschlossen sind, missen prinzipiell
eine hohe Verfiigbarkeit haben (Das DSC selbst kalkuliert mit einer Systemverfiigbarkeit von

98,5%) und sollten innerhalb von 500 Millisekunden angefragte Daten liefern.

Es ist vorgesehen, dass Nutzende die Daten bei allen angebundenen Registern jederzeit ab-
rufen konnen. Sollte ein Register beispielsweise aus technischen Griinden temporar nicht
verfligbar sein, so wird den Nutzenden mitgeteilt, dass die Behorde aus technischen Griinden

nicht erreicht wurde.
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2 Sind die fiir das Anbindungsprojekt notwendigen Ressourcen, wie Personal, Budget und tech-

nische Infrastruktur identifiziert und bereitgestellt?

3 Ist ein gemeinsamer Zeitplan und die vom DSC-Team erwarteten Mitwirkungsleistungen be-
schrieben?
4 Ist die Vereinbarung mit dem BVA inhaltlich unterschriftsreif abgestimmt?

3.4.2 Unterstutzung des DSC-Teams - Initialisierung

Neben den bereits in dem Schritt Anbahnung beschriebenen Unterstiitzungsleistungen bietet das DSC-Team den
Registern die folgenden Leistungen an:

v" Beratende Unterstiitzung bei der Planung der DSC-Meilensteine bezogen auf die Meilensteinplanung der Ver-
einbarung mit dem BVA

v Klarung von technischen Fragen zur Anbindung

v" Definition und Planung des individuellen Unterstiitzungsbedarfs des Registers fiir die Konzeption, Umsetzung

& Test

3.5 Konzeption, Umsetzung & Tests

In diesem Schritt erfolgt die eigentliche Umsetzung der Anbindung des Registers an das Datenschutzcockpit. Auf-
gehend von den zuvor definierten Anforderungen konzipiert und entwickelt das Register eine XDSC-konforme
Schnittstelle. AnschlieBend wird die Schnittstelle gemeinsam mit dem DSC-Team getestet. Das Register sorgt zudem

dafiir, dass die erforderlichen datenschutzrechtlichen MaBnahmen umgesetzt sind.

Quality Gate: Das Register bestatigt gegeniiber dem BVA und dem DSC-Team, dass die Voraussetzungen fiir den

Anschluss an das DSC vorliegen.

3.5.1 Checkliste: Konzeption, Umsetzung & Tests

vIX Frage

Konzeption und Umsetzung
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FlieBt der Standard XDSC in der aktuellen Version in die Konzeption ein?

11

Stimmt die Datenstruktur der an das DSC zu Uibermittelnden Daten mit der Struktur gemafR

XDSC Uberein?

1.2

Wird die ,Blirgerlesbarkeit” der Gbermittelnden Daten gewahrleistet?

Anmerkung: GemaR §10 des OZG sollen Datenitibermittlungen "aus Sicht des Nutzers einfach

und zweckmaRig” gestaltet sein.

Das DSC kann nur auf einer sehr allgemeinen Ebene Vorgaben zur Birgerlesbarkeit machen,
die sich aus den Pflichtfeldern des Standards XDSC ergeben. Die Priifung liegt daher bei der
registerfihrenden Stelle. Es ist moglich, dass im Zuge der fortschreitenden Anbindung und
Nutzung des DSC durch Nutzenden Best-Practice-Ansatze fiir diese Thematik entstehen, die
vom Projekt DSC gesammelt und zukiinftig registerfiihrenden Stellen im Rahmen der Anbin-

dungsprojekte zur Verfliigung gestellt werden.

Ist die logische und physische Anbindung an das DSC (REST/OSCI, Zertifikate, IP-Adressen
etc.) konzipiert und umgesetzt?

2.1

Wurden alle IT-Sicherheitsrelevanten Aspekte der Anbindung bericksichtigt?

Anmerkung: Erforderlich sein kénnen Datenschutzkonzepte fiir Anbindung und Datenbereit-
stellung, IT-Sicherheitskonzepte, Sicherheitsbeurteilung (abhadngig von registerinterner Vor-

gabe und technischer Lsung).

2.2

2.3

2.4

Wurde das Verschlisselungskonzept bericksichtigt?

Anmerkung: Bei OSCl ist die Verschllsselung bereits im Transportprotokoll enthalten. Da die-
ses bei XML liber HTTP derzeit noch nicht standardisiert ist, ist ein Verschliisselungskonzept

zu erstellen.

Ist ein Eintrag im DVDV mit der Hinterlegung des Zertifikats gemaR DVDV-Eintragungskon-
zept fuir XDSC erfolgt?

Wurden die konkreten Freischaltungen und (Client-)Zertifikate fiir die Anbindung an das DSC

beantragt, implementiert und auf ihre grundsatzliche Erreichbarkeit getestet?
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Anmerkung: Die tGber NdB oder VN erreichbaren Endpunkte missen zwischen dem DSC-
Team und dem anzubindenden Register vorab ausgetauscht werden und jeweils gegenseitig

entsprechende Freischaltungen beantragt werden.

Anmerkung: Es gibt unterschiedliche Endpunkte z.B. fiir Produktions- und Testumgebungen.

Anmerkung: Es Zertifikaten der PKI-1 zu verwenden, welche (iber DOI/telesec beantragt und
anschlieRend im DVDV hinterlegt werden.

3 Sind die Tools XDSC-Viewer und dem DSC-Simulator bekannt und werden sie in der Umset-
zung eingesetzt?

Anmerkung: Die Beschreibung der Tools befindet sich im nachsten Unterkapitel. Ein erfolg-
reicher Test mit dem DSC-Simulator ist Voraussetzung fiir die weiteren Testphasen.

4 Sind die begleitenden Informationen z. B. Register-Kontaktdaten, zustandiger Datenschiitzer
fiir das DSC definiert und an das DSC-Team Ubergeben?

5 Sind alle notwendigen Freigaben definiert und die dafiir relevanten Stakeholdern identifi-

ziert und informiert?

Test

1 Liegen gemeinsam zwischen Register und dem DSC-Team definierte Testdaten fiir die ver-
schiedenen Use-Cases z.B. fiir den Statusabruf, die Ubermittlung von Protokoll- und Inhalts-
daten, sowie von Fehlermeldungen vor?

Anmerkung: Eine Bibliothek an Testcases mit erwarteten Ergebnissen, Fehlermeldungen und
einem Basis-Testdatensatz ist gerade beim DSC-Team in Erarbeitung.

2 Kénnen erfolgreich Testdatenabrufe mit den Testdaten in der Testumgebung durchgefiihrt
werden und es liegen keine Fehler vor?

Die Schnittstelle liefert auf beiden Seiten, dem Register und dem DSC, fehlerfreie Ergebnisse.

3 Sind die notwendigen Dokumentationen und Prozessbeschreibungen erstellt/aktualisiert
worden?

4 Wird die IDNr als neues Ordnungsmerkmal im Register aktiv/produktiv gespeichert (§ 2 Nr.
1 IDNrG)?

4.1 Wird die IDNr und weitere Basisdaten initial abgerufen (§ 2 Nr. 2 IDNrG)?
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4.2 Werden alle technischen und organisatorischen MaRnahmen zur Protokollierung nach § 9

Abs. 1 IDNrG umgesetzt?

Sind die organisatorischen Prozesse und Supportstrukturen definiert, um bei Storungen oder

Rickfragen der Nutzer angemessen reagieren zu kénnen?

Anmerkung: Sind diese mit dem DSC-Team besprochen.

Ist das Datum der Produktivsetzung festgelegt und den relevanten Stakeholdern kommuni-

ziert?

Liegen alle notwendigen Freigaben vor?

3.5.2 Unterstutzung des DSC-Teams — Umsetzung

Neben den bereits in den vorherigen Schritten beschriebenen Unterstiitzungsleistungen bietet das DSC-Team dem
Register die folgenden Leistungen an:

AR NN

v
v

Beratende Unterstiitzung bei Riickfragen zur Konzeption der Schnittstelle.

Bereitstellung eines Werkzeugs zur Visualisierung der an das DSC Ubermittelten Daten (XDSC-Viewer)
Bereitstellung eines Werkzeugs zur Simulation des Datenaustauschs inkl. Verschliisselung (DSC-Simulator)
Gemeinsame Definition eines Testplanes flir Testdaten und Testcases auf der Basis bereits erfolgter Integrati-
onstests und deren Datenpool und UseCases

Unterstiitzung bei der technischen Anbindung an das DSC-Team (IP-Freischaltung und Uberpriifung der Erreich-
barkeit)

Gemeinsame Durchfiihrung der Integrationstests gem. Testplan

Unterstlitzung bei Bestatigung der Anschlussfahigkeit

= DSC-Simulator

Der DSC-Simulator ist ein Tool, um die Funktionsweise der XDSC-Kommunikation mit dem DSC zu simulieren. Mit

diesem Tool kénnen die registerfiihrenden Stellen den Empfang von XDSC-Anfragen und deren Beantwortung so-

wie die Verschlisselung von Anfragen und Antworten simulieren. Die Anwendung wird dabei lokal bei den regis-

terfihrenden Stellen gestartet. AnschlieBend kann fir Statusdaten, Protokolldaten und Inhaltsdaten die Kommu-

nikation (Anfragen und Antworten) mit dem DSC simuliert werden.
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Konfiguration

Request

Response

Abbildung 7: Screenshot DSC Simulator Auswahl Request Typ
Der Simulator wird als Docker-Container bereitgestellt. Der XDSC-Simulator wird immer fiir die aktuelle Version des

XDSC-Standards bereitgestellt. Das Register sollte dieses prifen.

- XDSC-Viewer

Der XDSC-Viewer ist ein Tool, das die XSC-spezifischen XML-Nachrichten in eine grafische Darstellung umwandelt.
Mit diesem Tool kénnen die registerflihrenden Stellen sich visualisieren lassen, wie das DSC ihre XML-basierten
Nachrichten aus dem Register anzeigt. Das Tool wird die Status-, Protokoll- und Inhaltsdaten des Registers so dar-
stellen, wie sie im DSC zur Anzeige gebracht werden. Die Daten kénnen zuvor mit dem DSC-Simulator erzeugt und

anschlieRend im XDSC-Viewer getestet werden.

Die Benutzeroberflache ermoglicht die Auswahl von Registern und das Starten von Anfragen. Abfragedaten werden
als XML-Dateien in spezifischen Ordnern abgelegt. Die Oberfldche zeigt zunéchst die Statusdaten an. Durch Klicken

auf Eintrage werden Protokolldaten und anschlieRend Inhaltsdaten angezeigt.
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Ergebnisse

~  Testregister fir Standard 1.0.1

ProtokoWerter Teitram: OL. Januar 202314, Movember 2033

Datenlbermittiung am 32 06,2023

Keing e rum Zeitpunit
Diten eingehen

Datenilbermittiung am 32.06.2023

Keine Angabe zum Zeitpunkt
Nationales Watfenregister

Kisine Angabe Tum Zeitpunict

Abbildung 8: Screenshot XDSC-Viewer — Ubersicht Protokolldaten

Der XDSC- Viewer steht zum Download bereit und ist anschliefend lokal zu installieren. Der XDSC-Viewer wird im-

mer filr die aktuelle Version des XDSC-Standards bereitgestellt. Die registerfiihrende Stelle sollte dieses priifen.

Es werden vom DSC-Team zwei Werkzeuge fir anzubindende Register bereitgestellt, welche bei der Umsetzung

der Schnittstelle hilfreich sind. Die beiden Tools werden auf Anfrage an dsc-service@governikus.de bereitgestellt:

3.6 Produktivsetzung

In dieser Phase erfolgt die Inbetriebnahme und die Uberfiihrung in den Regelbetrieb. Die auf der Integrationsum-
gebung erfolgreich getestete Schnittstelle wird vom DSC und dem Register auf dem jeweiligen Produktivsystem(-
en) bereitgestellt. Die Nutzenden kénnen das Register im DSC erkennen und auswahlen und sich Informationen zu
den Datenilibermittlungen anzeigen lassen. Damit endet das Anbindungsprojekt. Die Registeranbindung wird ab

jetzt im Regelbetrieb verantwortet.

3.6.1 Checkliste: Produktivsetzung

vIX ‘ Frage

Ist die Schnittstelle auf dem Produktivsytem(-en) eingespielt?
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3.6.2 Unterstutzung des DSC-Teams: Produktivsetzung

Neben den bereits in den vorherigen Schritten beschriebenen Unterstiitzungsleistungen bietet das DSCTeam dem
Register die folgende Leistung an:

v" Mitwirkung bei den Schritten der Produktivsetzung
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4 DSC-Team und weitere Informationen

Das Anbindungsteam DSC unterstiitzt die registerfiihrenden Stellen in allen Phasen des Anbindungsprojekts zum
einen durch das Engagement seiner Teammitglieder (s. Abschnitt 7.1.). Zum anderen stellt es allen Interessierten

weiterfihrende Informationen zur Verfligung (s. Abschnitt 7.2.).

4.1 DSC Team

Die nachfolgende Grafik zeigt, welche Mitglieder des DSC-Teams in welcher Phase das jeweilige Anbindungspro-

jekt begleiten:

Anbahnun Kt idariin Konzeption, Um- Produktiv-
¢ ¥ setzung & Tests setzung

Anbindungskoordinator

Chefarchitekt DSC / Ltg. techn. Anbindungsteams

Verantwortliche Standard XDSC

Verantwortliche IT-Sicherheit

Abbildung 7: Umsetzungsschritte und Rollen DSC-Team

4.2 Weiterfiuhrende Informationen

Das DSC-Team stellt die folgenden Informationen und Werkzeuge zur Vorbereitung und Vertiefung der DSC-An-

bindung zur Verfligung:

e 022G § 10 Datenschutzcockpit:

https://www.gesetze-im-internet.de/ozg/ 10.html)
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e Spezifikation des Standards XDatenschutzcockpit:

https://www.xrepository.de/details/urn:xoev-de:kosit:standard:xdatenschutzcockpit

e Integrationskonzept Datenschutzcockpit:

Auf Anfrage beim Anbindungsteam DSC: datenschutzcockpit@finanzen.bremen.de

e DVDV-Eintragungskonzept XDSC:

https://docs.fitko.de/dvdv/pflegende-stellen/Eintragungskonzepte/

DVDV-Eintragungskonzept XDatenschutzcockpit 1.0.1

e FAQ: Haufig gestellte Fragen zum Datenschutzcockpit:

https://www.finanzen.bremen.de/digitalisierung/digitalisierungsbuero/datenschutzcockpit/fag-haeufig-

gestellte-fragen-zum-datenschutzcockpit-123768

e XDSC Viewer und -Simulator:

Auf Anfrage bei: dsc-service@governikus.de

e IDA-Anbindungsleitfaden:

https://www.bva.bund.de/SharedDocs/Downloads/DE/Behoerden/Verwaltungsdienstleistungen/Regis-

termodernisierung/Anbindungsleitfaden IDA.pdf

Dieser Leitfaden kann nur durch Ihr Feedback verbessert werden. Daher freut sich das DSC-Team (datenschutz-

cockpit@finanzen.bremen.de) tiber Anmerkungen und Verbesserungswiinsche, um den Leitfaden weiter zu op-

timieren und den Bediirfnissen seiner Adressaten immer gerechter zu werden.
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